Versicherung = Cyberangriffe

Die ,,geheimen Tricks*

im Umgang mit Versicherungen

Was sind die Tricks erfahrener
Versicherungsberater im immer
schwierigeren Umgang mit

den Versicherungsgesellschaften?

Die werden natiirlich von niemandem
verraten - auBBer eben hier,

fiuir alle fiir Zahndrztinnen und Zahnarzte
relevanten Versicherungsbereiche.

Teil 22: ,,Was ist das mit Cyber?" - Teil II

Es ist nicht lange her, da hatte man zum Thema Cyberkri-
minalitat vor allem E-Mails der Marke ,Nigeria Connection®
im Hinterkopf. Das waren (und ja, tatsachlich: sind) aben-
teuerliche Geschichten, die der Empfénger des E-Mails auf-
getischt bekommt: Afrikanische Prinzen, Prasidentenséhne
im Exil oder lange verlorene Verwandte bitten in ausfihr-
lichen, teils in wohl formulierten Geschichten und teils in
grasslichem Englisch, um Hilfe. Nur etwas Geld brauchten
sie, flir Bestechungen und Gebiihren, dann kdénnten sie ihr
Millionenvermdégen auBer Landes schaffen. Zur Belohnung
wirde der groBzligige Helfer aus dem Westen mit einem
satten Anteil der geretteten Summe belohnt. Riickblickend
betrachtet: Ach, waren das schéne ruhige Zeiten!

YOUR PERSONAL FILES
ARE[ENCRYPTE

Make payment or private
will be destroyed in

12 Hours 01:34
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Der neue Alltag des Verbrechens
aus dem Internet

Konnten wir uns friiher nicht vorstellen, selbst auf eine sol-
che, Ubrigens ,Vorschussbetrug™ genannte, Betrugsmasche
hereinzufallen, hat sich das Bedrohungspotential inzwischen
vollig verandert. Mit der Nutzung des Internet und elektro-
nisch verarbeiteter Daten in jeder Betriebsform - und nicht
zuletzt auch in der Arzt- und Zahnarztpraxis - sind uns all
die moglichen Ansatze flr das Verbrechen aus dem Internet
heute gar nicht mehr bekannt. Erpresser-E-Mails, Virensoft-
ware, Spionagesoftware, die unsere Daten und Bewegungen
ausliest, Kreditkartenmissbrauch, Kryptoprogramme, ...

Das Internet ist in unserem Leben omniprasent, und wir
dirfen uns daher nicht wundern, dass sich auch das Ver-
brechen dorthin verlagert hat und uns dort ebenso bedroht
wie in der realen Welt.

Reale Cyber-Versicherungsfille

Wenn jetzt das , Internet der Dinge" in Ihre Ordination Einzug
nimmt (oder schon genommen hat), bieten sich nur noch
mehr Angriffsflachen - denn das heiBt schlieBlich nichts an-
deres, als dass auch Ihre Gerate mit einer IP-Adresse aus-
gestattet sind und als User im world wide web teilnehmen.
Userverhalten: noch unbekannt.

Zur Illustration, welche Falle in unserer Praxis zuletzt aufge-
treten sind, haben die Arzte-Spezialberater unserer Kanzlei
eine Auswahl fiir Sie zusammengestellt.

Fall 1: Geféhrliche Mitarbeitersuche

Wer online neue Mitarbeiter sucht, fuhlt sich Gblicherweise
nicht im Fadenkreuz - eher selbst mit Blick durch den Su-
cher. Aber: Als ein Ordinationsbetreiber gerade auf diversen
Plattformen eine neue Assistentin sucht, erhalt er eine E-
Mail mit einem Anhang ,Bewerbung". Die 6ffnet er, noch
erfreut Uber die rasche Rickmeldung, am Computer in der
Ordination - und plétzlich wird der Bildschirm schwarz! Ein
Krypto-Trojaner beginnt, samtliche (Patienten-)Daten zu
verschlisseln.

Geistesgegenwartig zieht er den Netzwerkstrecker und kann
so einen groBeren Schaden vermeiden. ,Lediglich™ 10 % der
Daten werden verschllsselt, die ein IT-Experte teilweise
wieder herstellen kann. Der einlangenden Losegeldforderung
gibt dieser Ordinationsbetreiber somit nicht nach.

Fazit: geringer Datenverlust, (iberschaubare Kosten, Gllick
im Ungllick.

Versicherung = Cyberangriffe

Fall 2: Heikle Privatpatienten-Daten

In einem anderen Fall ging es um einen sogenannten ,,Promi-
Arzt". Auf dessen Server befanden sich zahlreiche Daten zu
sowohl medizinisch indizierten als auch rein kosmetischen
Behandlungen seiner Privatpatienten, darunter auch solche,
die durchaus in der Offentlichkeit stehen. Der Server wurde
gehackt, die Daten verschlisselt. Die Erpressung bezog
sich hier, ganz bewusst, darauf, dass die Cyber-Verbrecher
damit drohten, die Daten der prominenten Patienten ins
Netz zu stellen.

Der Betroffene zahlte, erhielt den Krypto-Code und hatte
kurz darauf alle seine Daten wieder zuganglich. Die Zahlung
erfolgte, wie in fast allen diesen Fallen gefordert, in Bitcoins
- freundlicherweise lieferten die Gauner Ubrigens gleich
eine Erlauterung mit, wie diese beschafft und , Giberwiesen™
werden kdénnen.

Fazit: ,Ehrliche Gauner", aber wie ist es im nachsten Fall?

Fall 3 - 7: Weitere Datenerpressungsfélle

Ob die Bezahlung des Lésegelds je empfehlenswert ist, dar-
Uber streiten sich die Geister ... Aber dieser Fall und ahnliche
sind auch aus anderen Griinden interessant: Einmal wird
klar, dass es auch gezielte Hacks gibt; und einmal haben wir
gelernt, dass beim Erpressungsgeld absolut Unterschiede der
Hohe nach gemacht werden. Einmal sollten es € 2.000,- und
€ 3.000,- sein, damit die Daten nicht an die Offentlichkeit
gelangten; hier € 5.000,- und in einem besonders heiklen
Fall waren sogar € 50.000,- gefordert!

Die Mehrzahl unserer Klienten hat Ubrigens nicht bezahlt
und Spezial-IT-Unternehmen beauftragt, den Kryptocode
zu entschlisseln und den Datenzugriff wiederherzustellen.

02z 1-2/2018 | www.zahnaerztekammer.at 21



Versicherung E Pflege

Mit unterschiedlichem Erfolg, aber grundsatzlich scheint die
Wiederherstellung durchaus maoglich. Kostenpunkt jeweils
ab € 2.000,- und bis zu € 10.000,-.

Diese Datenwiederherstellungskosten sind grundsatzlich
gut in modernen Cyber-Versicherungen absicherbar (siehe
Artikel-Teil 18 aus ©ZZ 6/2017 zu den aktuell verfligbaren
Versicherungslosungen). Die speziell angesprochene Gefahr
der Datenveroéffentlichung geht aber natirlich auch Hand
in Hand mit der Sorge vor Vertrauensverlust sowie mit
dem naheliegenden Vorwurf dieser Patienten, man habe
deren Daten nicht ausreichend geschiitzt. Hier kommt
dann die Haftpflichtversicherung zum Tragen. Vielleicht
auch interessant: die Hardware selbst war nur in einem
uns bekannten Fall tatsachlich unbrauchbar beschadigt
und musste getauscht werden, Kostenpunkt € 1.500,- (die
in einer speziellen Gerateversicherung Deckung fanden).

Fall 8ff: Buttersaureangriff

Auch wenn nicht alles Kriminelles, was per E-Mail ins Post-
fach flattert, auch wirklich ein Cyber-Verbrechen ist, seien
hier auch die aktuellen Erpresser-E-Mails mit der Androhung
von Buttersaureangriffen auf Ordinationen erwahnt. Mehre-
re Zahnarzte sind betroffen und Empfanger solcher E-Mails.

Darin bedroht der Verfasser in, laut Polizeiaussagen, ,Rot-
lichmilieu-Stil* die Ordination mit einem Buttersaureangriff,
wenn nicht € 3.000,- in Bitcoins bezahlt wiirden. Klassische
Schutzgelderpressung also. Solche Verbrechenspraktiken
dirften sich jetzt auch auf kleine und mittlere Unterneh-
men, und eben auch Arzt- und Zahnarztpraxen, ausweiten.

Es wird empfohlen, so auch Landes-Zahnarztekammern in
aktuellen Rundschreiben, in solchen Fallen die Polizei zu
informieren und nicht zu bezahlen.

Versicherungsseitig ist die Drohung mit dem Buttersaure-
angriff schwierig: Cyberprodukte bieten hier keinen Schutz,
denn es geht ja um (angedrohte) physische Angriffe. Wenn
dann aber die Ordination selbst gar nicht angegriffen wird,
sondern zum Beispiel der Eingangsbereich, dann kommt
allerdings auch nicht der Ublicherweise vorhandene Van-
dalismusschutz nach Einbruch zum Tragen. Ein schwierig
zu handhabendes Risiko, weil ja auch niemand noch von

Fallen weiB, in denen die Drohung auch in die Tat umgesetzt
wurde, also wie solche Taten ausgefiihrt wirden.

Wie sich schiitzen?

Die bittere Wahrheit vorweg: Vollumfassenden Schutz gibt
es nicht. Aber: Die Hande in den SchoB legen und sich ohn-
machtig fihlen angesichts der neuen Bedrohungsszenarien
ist jedenfalls auch nicht hilfreich. Wir genieBen die Vorteile
des Internet, und wir werden lernen miissen, mit seinen
Gefahren zu leben.

Und erste MaBnahmen sind nicht allzu schwer: Wer seine IT
Uberdurchschnittlich sichert, das Virenprogramm am neues-
ten Stand halt, seine Daten sichert, nicht jedes Attachment
offnet und auch seine Mitarbeiter diesbezlglich schult, die
Firewall in Schuss halt und die Passworter nicht gerade auf
seiner Arzttafel notiert, hat bereits gute Chancen, dass der
,next door"-Effekt eintritt: die Cyberkriminellen suchen sich
ein anderes Opfer, bei dem es noch leichter ist, an interes-
sante Daten zu kommen. Das klingt vielleicht nach einem
ungewdhnlichen Rat, aber wer wie wir Versicherungsmakler
mit Einbruchsfdllen beschaftigt ist, kennt diesen Effekt.

Natdurlich ist das nur eine ReduktionsmaBnahme fir Ihr Risi-
ko, von Cyberkriminalitdt selbst betroffen zu sein. Wenn es
jemand auf Ihre Daten oder Ihren Schaden abgesehen hat,
hilft das natlrlich wenig. Fir solche Falle sollten Schaden
an Ihrer IT und Datenverlust im regelmaBigen Risk Map-
ping mit Ihrem Versicherungsberater klar angesprochen
werden: Was sind die existenzrelevanten Risiken, gegen die
eine zusatzliche Versicherung erforderlich sein kénnte? Fir
diese Risiken kann es dann sinnvoll sein, Ihren Einbruch-
Versicherungsschutz um Félle des ,Cyber-Einbruchs™ zu
erweitern. =

Mag. Marcel Mittendorfer

VERAG Versicherungsmakler GmbH
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